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Änderungsrisiko auf einen Blick
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Ø  Schadenhöhe – Anstieg zu 2018

Quelle: Eigene Zahlen, HDI Versicherung AG



Erfahrung Cyber-Attacke. Wie hoch ist der finanzielle Schaden, der 
Ihrem Unternehmen durch die Attacke entstanden ist?

Quelle: Repräsentative KMU-Stichprobe von 518 Unternehmen durch Sirius Campus im Auftrag von HDI im November und Dezember 2021.
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Unternehmens-

größe

Basis: Cyber-Attacke mit Schaden

Gesamt

95

bis

500.000 EUR

28

500.000 bis

2.5 Mio. EUR

70

2.5 bis

10 Mio. EUR

160

10 bis

25 Mio. EUR

126

Mehr als

25 Mio. EUR

179ⵁ in T EUR
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2. Ein Blick hinter die Kulissen 

Verband Fitness DSSV | Gero Kretschmer | 07.12.2022

Warum steigt die Gefahr durch Cyberkriminelle?

➢ Angreifergruppen werden immer professioneller

➢ Aufbau der Gruppen gleicht einem Unternehmen

➢ Bildung eigener Abteilung mit spezialisierten Zielen

➢ Erweiterung der Einnahmequellen durch Verkauf

➢ Schreiben spezifischen Handbücher, mit Schritt für 

Schritt Anleitungen

➢ Cyberkriminelle werden immer kreativer

➢ üben Druck über die Presse aus (eigene PR-

Abteilung)

➢ KI wird immer besser und wird genutzt

Gruppe ABC

IT-Abteilung

Entwicklung Schadsoftware

Analyse

Infrastruktur

IT-Security
Experten für aktuelle 

Schwachstellen sowie Malware

Social Engineering

Management

Support
Sprachliche Unterstützung

Verhandlungen / Hilfestellung für 
Angegriffene

Einkauf

Schadsoftware / Botnetze

Zugangsdaten

Insiderwissen

Kommunikation
Mitteilungen für das Darknet oder

für die öffentliche Presse

Dienstleistungen
Cybercrime-as-a-Service

Verkauf von Schwachstellen

Geldwäsche 

Experten

Unterstützung
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Eindringen ins 
Netzwerk

Phishing, Zero-
Day Exploits, 
Fake Updates

Persistenzen
einrichten

Backdoors 
platzieren,

PowerShell

Suchen nach 
Credentials

insb. Admins

Bewegung im 
Netzwerk

Suche nach 
Informationen 
und weiteren 
Credentials

Datensammlung 
vertraut machen

Zugänge testen

Backups,

Datenbanken

Weiteren Systemen

Vorbereitung

Deaktivierung von 
Sicherheitssystemen, 

Backups löschen, 
Daten kopieren, 

Passwörter ändern

Tag X

Aktivierung der 
Verschlüsselung, 

Erpresserschreiben

2. Ein Blick hinter die Kulissen 
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Bis hier alles im Hintergrund

Fuß ins System bekommen und einrichten Informationen und Zugriffe sammeln Angriff und Entdeckung
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Schadenfall im Fitnessstudio 
https://www.youtube.com/watch?v=sG8lNuoQiEg&feature=youtu.be
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https://www.youtube.com/watch?v=sG8lNuoQiEg&feature=youtu.be
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Cloud - Eine gute Datensicherung?
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Cloud - Eine gute Datensicherung?
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Welche Daten müssen geschützt werden?

➢ Gem. Art 4 Abs 1 DSGVO

• Namen und Adressen

• Fotos 

• E-Mailadressen und Internet-Adressen

• Titel, Geschlecht, Größe, Haarfarbe usw.

• Telefonnummern

• Personalausweisnummern

• Sozialversicherungsnummern

➢Verantwortlich gem. DSGVO für die Einhaltung des Datenschutzes sind u.a. Vorstände, Geschäftsführer oder Manager. Also alle, die 

alleine oder gemeinsam mit anderen über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheiden

➢Alle Verantwortlichen haben Kontrollpflichten. Wegen Nichteinhaltung der neuen Regeln können sie zudem persönlich zur Haftung (Art. 

82 I DSGVO i.V.m. § 43 II GmbHG, §§ 93 II, 91 II AktG), wie bisher auch nach §§ 7 (1), 8 I BDSG, herangezogen werden und 

sowohl Schadenersatzansprüchen und Geldbußen ausgesetzt sein.

➢Gem. Art. 82 I DSGVO hat jede Person, der ein materieller oder immaterieller Schaden entstanden ist, einen Direktanspruch gegen 

den Verantwortlichen, einschließlich den Geschäftsführer, den Vorstand oder den Auftragsverarbeiter.

➢Die Beweislast trägt hier gem. Art. 82 III DSGVO der Verantwortliche.

➢Gem. Art 9 DSGVO

• Politische Meinungen

• Religionszugehörigkeit

• Gewerkschaftszugehörigkeit

• Gesundheitszustand

• Sexualität



Cloud - Eine gute Datensicherung?
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Unternehmen die über die Cloud arbeiten wiegen sich oft 

in (falscher) Sicherheit

➢ Einfallstor ist meistens das eigenen IT-System und nicht 

der Cloud-Anbieter

➢ Bei Datenabfluss haftet der Cloud-Anbieter nur für die 

Datenwiederherstellung, nicht aber für:

➢ Betriebsunterbrechungsschaden

➢ Datenschutzverletzung

➢ PR-Maßnahmen etc.

➢ Stichwort: Innentäter



Datenschutz
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Datum Behörde Unternehmen Verstoß Bußgeldhöhe (ca. EUR)

02.09.21 Irland WhatsApp Ireland Ltd. Informationspflichten / Datenübermittlung an Facebook 225 Mio.

30.07.21 Luxemburg Amazon Europe Core S.à r.l Werbung / Datenweitergabe an Dritte 746 Mio.

08.01.21 Niedersachsen Notebooksbilliger.de Unzureichende Rechtfertigung 10 Mio.

30.10.19 Berlin Deutsche Wohnen SE Unzulässige Datenarchivierung 15 Mio.

→ durch LG Berlin 

aufgehoben (nicht rkr.)

11.11.20 Bundesbeauftragter 1&1 GmbH Mängel bei Datensicherheit 9,5 Mio.

→ von LG Bonn 

herabgesetzt auf 900k 

(rkr.)

01.10.20 Frankreich Google LLC + Google Ireland Ltd. Cookies / Einwilligung 60 Mio. + 40 Mio.

01.10.20 Hamburg H&M Ausspähung von Mitarbeitern 35 Mio.



Datenschutz
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Zurückhaltende Auslegung Weite Auslegung

OLG Stuttgart (Urt. V. 31.03.2021 – 9 U34/21): Mastercard- „Priceless

Specials“ Hack – Kein Sachdenersatz, da Kläger Verstoß gegen Art. 32 

DSGVO nicht nachgewiesen hat.

LAG Köln (Urt. v. 14.09.2020 – 2 Sa 358/20): Veröffentlichung einer PDF-

Datei mit einem beruflichen Tätigkeitsprofil auf der Webseite der Beklagten 

nach Ende des Arbeitsverhältnisses – 300 EUR Schadensersatz. 

LG Frankfurt a.M. (Urt. v. 18.01.2021 – 2-30 O 147/20): Mastercard –

„Priceless Specials“ Hack – Kein Schadensersetz, da Datenleck weder 

Pflichtverletzung durch Beklagte oder Erfüllungsgehilfen indiziert; 

Kausalität zwischen Datenleck und Spam-Anrufen nicht sicher 

festzustellen.

LG Darmstadt (Urt. v. 26.05.2020 – 13 O 244/19): Unbefugte Offenlegung 

von Bewerberdaten und Verstoß gegen Mitteilungspflicht aus Art. 34 

DSGVO – EUR 1.000 Schadensersatz. 

LG Köln (Urt. v. 07.10.2020 – 28 O 71/20): Unbefugte Zusendung eines 

Kontoauszugs an einen Dritten – Kein Schadenersatz, da SE in 

Bagatellfällen nicht dem Sinn und Zweck des Art. 82 DSGVO entspricht.

LG Lüneburg (Urt. v. 14.07.2020 – 9 O 145/19): Unzulässige Meldung 

einer Person bei einer Wirtschaftsauskunft – EUR 1.000 Schadensersatz.

LG Frankfurt a.M. (Urt. v. 18.09.2020 – 2/27 O 100/20): Mastercard

„Priceless Specials“-Hack – Kein Schadensersatz, da keine Kausalität 

zwischen DSGVO-Verstoß und Schaden.

ArbG Dresden (Urt. v. 26.08.2020 – 13 Ca1046/20): Unbefugte 

Veröffentlichung von Gesundheitsdaten – EUR 1.500 Schadensersatz.

AG Frankfurt a.M. (Urt. v. 10.07.2020 – 385 C 155/19 (70): 

Marriott/Starwood-Hack – Kein Schadensersatz, da „Gefühl des 

Unbehagens“ nicht für immateriellen Schaden ausreiche; es bedürfte 

zumindest „öffentlicher Bloßstellung“.

ArbG Münster (Urt. v. 25.03.2021 – 3 Ca 391/20): Unbefugte 

Veröffentlichung eines Mitarbeiterfotos, welches besondere Kategorien 

personenbezogener Daten (Hautfarbe) enthielt – EUR 5.000 

Schadensersatz.

AG Hannover (Urt. v. 09.03.2020 – 531 C 10952/19): Offenlegung von 

Daten gegenüber Reisebüro – Kein Schadensersatz, da lediglich 

Bagatellverstoß ohne ernsthafte Beeinträchtigung.

AG Hildesheim (Urt. v. 05.10.2020 – 43 C 145/19): Unbefugte 

Offenlegung von auf einem Computer gespeicherten Dateien durch 

Weiterverkauf nicht gelöschten PCs – EUR 800 Schadensersatz.

AG Pforzheim (Urt. v. 25.03.2020 – 13 C 160/19): Unbefugte Offenlegung 

von Gesundheitsdaten – EUR 4.000 Schadensersatz.



Datenschutz
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LG München I, Urt. v. 9.12.2021, 

Az. 31 O 16606/20:

2.500,00 EUR immaterieller 

Schadensersatz nach Data 

Breach für Gefahr des 

Identitätsdiebstahls



Datenschutz
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Droht eine Datenschutz-Klageindustrie?

Abtretung

über Anmeldung

zum Klageregister

Leistungsklagen

aus eigenem Recht
Behörden Unternehmen

Verbraucherschutz-
verband

Institutioneller Kläger

Bußgeld
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▪ Passwortschutz

▪ Firewall

▪ Rollen & 

Berechtigungen

▪ Verschlüsselung

Technische 

Maßnahmen
▪ IT-Richtlinien

▪ Sicherheitsaudits

▪ Datenklassifizierung

Organisatorische

Maßnahmen

▪ Geheimhaltungs-

vereinbarung

▪ Schulungen

▪ Background-Check

Personelle 

Maßnahmen ▪ Risikoakzeptanz

▪ Risikoabwälzung

Risikotransfer / 

Versicherung

Schutzmaßnahmen der IT-Sicherheit
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Geringe Gefahren-Einschätzung

Zu hoher finanzieller Aufwand

Andere IT-Themen waren bisher wichtiger

Komplexe und ressourcen-aufwändige Umsetzung

Fehlendes Fachpersonal

Größere Schäden sind durch Versicherung abgedeckt

Geringe Wirksamkeit von Maßnahmen

Unser IT-Dienstleister hat davon abgeraten

Nichts davon

Basis: alle Angaben in %, Mehrfachantwort möglich. 

Geringe Einschätzung und finanzieller Aufwand sind die häufigsten 
Gründe, die gegen weitere Präventionsmaßnahmen sprechen.
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Prävention

Aus welchen Gründen werden in Ihrem Unternehmen Präventionsmaßnahmen 

im Bereich Cybersicherheit nicht umgesetzt?

Quelle: Repräsentative KMU-Stichprobe von 518 Unternehmen durch Sirius Campus im Auftrag von HDI im November und Dezember 2021.

Basis: alle Befragten
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Nicht-Awareness-

Kunden
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Awareness-

Kunden

Bei Nicht-Awareness-Kunden durchschnittliche Bearbeitungszeit im Incident

Response von 14 Stunden und bei Awareness-Kunden von 7 Stunden

Geringe Einschätzung und finanzieller Aufwand sind die häufigsten 
Gründe, die gegen weitere Präventionsmaßnahmen sprechen.
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Security-Konzept – Schulungen

Datenschutz-KurseCybersicherheits-Kurse Phishing-Kurse



Security-Konzept – Phishingsmails
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Lernen durch Sensibilisierung
Klicken Ihre Kollegen und Kolleginnen während einer Phishing-Simulation 

fälschlicherweise auf Anhänge oder Links in der simulierten Betrugs-E-

Mail, werden sie auf eine Phishing-Test-Webseite geleitet. Hier werden sie 

noch einmal über die Erkennungsmerkmale und Gefahren von Phishing-E-

Mails aufgeklärt.

Auswertung Phishing-Simulationen 
Die Ergebnisse der Phishing-Tests sind für Admins auf der Perseus-

Plattform einsehbar. Dort können Sie die Lernerfolge Ihrer Mitarbeitenden 

nachverfolgen.

Mit simulierten Betrugs-E-Mails wird das Gefahrenbewusstsein 

kontinuierlich überprüft. Perseus führt in unregelmäßigen Abständen 

Phishing-Simulationen mit verschiedenen Phishing-Vorlagen durch. 

Mit Hilfe von Tracking-Links kann das Verhalten Ihrer Mitarbeitenden 

nachverfolgt und statistisch ausgewertet werden



Security-Konzept – Notfallplan

▪ Vorbereitung auf den Notfall

▪ Verhaltensregeln für Verantwortliche und 

Mitarbeiter

▪ Vordefinierte Szenarien

▪ Wiederherstellungsplan / Wiederanlaufkonzept

▪ Umfangreicher Notfallplan für Notfallbeauftragte

▪ Individualisierbar für jedes Unternehmen

▪ Hinterlegung aller wichtigen Ansprechpartner
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Allgemeine Inhalte:
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Schulungen bequem per Knopfdruck verwalten

Praxisnah – Fingierte Hackerangriffe/Phishingversuche

Einfache Sensibilisierung aller Mitarbeiter

Nachhaltige Prävention durch proaktives Mitarbeiter-Training 

Bereit für digitale Verantwortung

Krisenmanagement

Soforthilfe und Expertennetzwerk

Schadenhotline rund um die Uhr verfügbar

Direkte Hilfe im Notfall mit umfassendem Service und Krisenmanagement 

Wenn es darauf ankommt

Rund-

um-

sorlgos

Schulungen und Fortbildungen

Audits und Schwachstellenscan

Technische Unterstützung bei Schwachstellenanalyse – z.B. Log4J 

Service

So existenziell wie eine Feuerversicherung für Ihr Unternehmen 

Cyber-Versicherung als Präventiver Partner



by

LIVE-RATING …



Cysmo Report
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cysmo® -Reports bieten einen Mehrwert für 

alle Segmente:

➢ Risikoinformationen über das Unternehmen

➢ Einfache Erklärungen für Kunden

➢ Technische Details für IT-Verantwortliche

➢ Unterstützung der Verbesserung der eigenen IT



Ihr Ansprechpartner

Herr

Mario Böhnlein

+49 (0) 175 9353626

mb@pisa-experts.de

www.pisa-experts.de

mailto:mb@pisa-experts.de
http://www.pisa-experts.de/


VIELEN DANK
für die Aufmerksamkeit.


